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DUYURULAR

MERHABA SEVGILI DOSTLARIM,

Mimar Sinan Rotary Kullbu Uyesi Rotaryen Prof.Dr. Nazan ERDA’nin babasi vefat etti. Meftaya
Allahtan rahmet yakinlarina bassagligi diliyorum.

Kullp dyemiz sevgili Mehmet EREN 21.02.2012 tarihinde basaril bir operasyon gegirdi sagliginin
gayet iyi oldugunu 6grendigim dostuma ge¢mis olsun dileklerimi sunuyorum.

Dostlarim son kultp toplantimizi 21.02.2012 gunu Rotary evimizde yaptik. Bu toplantida mayis
ayinda gercgeklestirecegimiz Mimar Sinan yolunda bisikletgiler temali projemiz hakkinda durum
degerlendirmesi yaptik. Oldukca etkin olacagini diistindigiim bu proje icin EBIS ile beraber
calismalarimiz strmektedir.

03.03.2012 tarihinde Bagkanlar egitim semineri ve 10-11.03.2012 tarihinde Bolge Konferansi
istanbul Hilton Convention Center de yapilacak. Bélge Konferansinda elbette gelecek dénem
bagskanimizin yaninda olacagiz.

SAGLIK MUTLULUK DILEKLERIMLE,

Magaffer MEMIS

MiSAFIRIMiZ : Koray KARABEYOGLU Deniz Men.Yat.Uz  Kenan KARAKUS Misafiri
Efekan EGELI Ogrenci Halil ALTUG Misafiri

MAZERETLI UYELERIMiz : Cengiz TUGLU — Demirkan CAGLAYAN — Hasan ALTUNTAS — ismet ACIKGOZ
Mehmet EREN - Serhad CEYLAN

ARAMIZDA GOREMEDIKLERIMIZ: Kaya ZEYBEKOGLU — Kemal KARAKUS — Recayi ARAN — Oktay ALEMDAR
Tarik ETKER

DEVAM DURUMU : 56.00

MUTLU GUNLERIMIiZ : 27 SUBAT Doruk BENAKMAN Dogum Ginu KUTLARIZ......

Oniimiizdeki hafta toplantimiz: 28.Subat.2011 Sali Saat 19.30 ROTARY EVINDE

Baskan : Muzaffer MEMIS Sekreter : Halil ALTUG Sayman : Resat AYAN
Uye : Cengiz TUGLU Geg.D.B. : Serhad CEYLAN
Biilten irtibat : Faruk ETKER Tel: (284) 2252510 - 2132513 edirnerotary@gmail.com - www.edirnerotary.com




BILGISAYAR VE INTERNETTE CiDDi SORUNLAR YASAMAMAK ICIN ASAGIDAKILERI OKUMANIZ TAVSIYE EDILIR !

INTERNETI COK DIKKATLI KULLANINIZ !.

Bu haftaki konugumuz olan inan Taptik, 1961 istanbul dogumlu. Ankara iktisadi Ticari ilimler Akademisi mezunu. ilk
bilgisayarini 1982'de aldi. Hayatini uzunca bir stire yazdigi programlardan kazandi. Ancak, 40 yasinda kendini emekliye
ayirip teknede yasamaya basladigi glinlerde bir sorunla karsilasti: Hobi olsun diye hazirladidi internet siteleri strekli
hack'leniyordu. "Kendimi hacker'lardan nasil korurum?" diye bir arastirma yapinca, ABD'nin bilgisayar guivenlik firmasi
Hacker Safe'le tanisti.

Taptik, sirket merkezinin pek ¢ok guvenlik aragtirmasindan gectikten sonra Turkiye temsilcisi oldu. Halihazirda biyik
firma ve kuruluglarin data glvenlik sistemlerini koruyan Taptik'la glnlik hayatimizi internetin son tehlikelerinden nasil
koruyacagimizi konustuk:

Bilgisayarda ciddi bela var

Sizinle bulusmadan énce telefonda konustugumuzda internet kullanicilari icin ciddi bir beladan séz etmistiniz. Isterseniz o
konudan baslayalim?..

Bu, sadece internet kullanicilari degil, bilgileri bilgisayar ortaminda kayith olan, yani herkesin sorunu: Kimlik hirsizhgi.
Kimlik bilgileriniz, adresleriniz, numaralariniz, sifreleriniz, banka islemleriniz, alisveris tercihleriniz, hepsi ¢alinip, bagkalar
tarafindan kullanilabilir.

Bu eskiden de mimkin degil miydi zaten?

Elbette, hacker'lar sifre kirarak yapardi. Ama, artik cok daha kolay. Hacker olmayan, daha az yetenekli biri bile artik
kimliginizi calabilir.

Degisen ne?

Gunku, artik wireless (kablosuz internet) var ve kullanimi hizla artiyor. Aldiginiz ve yolladiginiz e-mail'lerden bankacilik
bilgilerinize kadar ekraninizdaki her sey okunabiliyor.

Kim okuyabiliyor?

isteyen herkes. Mesela, wireless'i olan kahve zinciri diikkanlardan birine girdiniz. Ya da havaalanindasiniz. Veya otelde...
Oradaki wireless'a baglandiniz ve islem yapiyorsunuz. Yaptiginiz her sey arka masadaki ya da yan odadaki biri tarafindan
rahatlikla gorilebilir.. Buna "blackberry” gibi cihazlar dahil...

Baskasinin bilgisayarindaki bilgileri nasil izliyorlar peki?

Cunkl, bu wireless dediginiz sey aslinda zaten bir yayin. Ve herkes tarafindan ¢ok kolay izlenebilir bir yayin. Sizin
bilgisayarinizla wireless router'' arasinda havadaki sinyalleri herkes izleyebilir. Ustelik bunu yapmak dyle fazla bir yetenek
de gerektirmez.

- Peki, acaba o bahsettiginiz kafeler ya da havaalanlarinda séyle tipler var midir; birilerinin gelip bankacilik islemlerini
wireless'tan yapmasini bekleyenler... Yani avini bekler gibi?..

Tabii ki ¢ok... Bazen kredi karti kullanarak bir sey alanlari beklerler... Bazen de gizli asigiyla yazisanlari... Bu da bir tir
kapkag sonugta. "Wireless kapkaggihdi"... Ve bu tim dinyanin da en yaygin siber sugudur.

Wireless'e dikkat edin

Oneriniz?..

Kesinlikle, wireless baglantili yerlerde bilgisayarinizdan sadece gazete veya haber portallarina baglanin, hi¢ degilse
insanlarla sizin igin risk tagsimayan bilgilerinizi paylagmis olun.

Acik alanlarda durum bdyle, ya peki evlerimizdeki wireless'i kullanirken?..

Sizi evinizde monitor edecek kimse yoktur, ancak, burada da ¢ok baska bir sorunla karsi kargiyasiniz. O da yetkisiz kisiler
tarafindan sizin wireless internet hattinizin kullanilarak sug islenebilmesi...

Banka dolandiricihdi, gcocuk pornosu vs. gibi... Belki Ust komsunuz, belki de asagidaki lokantada oturan, hatta belki de
arabasini sizin evinizin 6nline park eden biri sizin wireless'nizi kullanarak birtakim suglar isleyebilir.

Wireless sifremizin olmasi yetmez mi?

Yetmez. Onu da ¢ok kolay bir sekilde kiriyorlar. Hatta nasil kirilacagini bilgisayar dergileri ek olarak verdi. Google'a
"wireless sifre kirma" yazinca bile yizlerce program bulunuyor.

Ee 0 zaman evde de wireless kullanmayalim?..

Yok, kullanabilirsiniz, ama internet diinyasindaki mantik hep aynidir: Tolere edebileceginiz riskleri tasiyin. Calinmasini
tolere edemeyeceginiz bilgilerinizi kablolu internet Gzerinden yazisin. Ayrica, sadece yazismamak da yetmez, isiniz yoksa
wireless'inizi kapatin. Programin igine girip disable edin. Hatta sifrelemek icin de birka¢ édnerim olabilir: Kablosuz
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internet modeminizin ayarlarindan baglanacak bilgisayarinizin MAC (Media Access Control ) numarasini
tanimlayabilirseniz, baska bir bilgisayar sizin sisteminize baglanamaz.

Bir de Ureticilerin verdikleri standart cihazlardaki IP numaralarini degistirirseniz hacker'larin iglerini ¢ok zorlastirmis
olacaksiniz. Daha baska yontemler de var, ancak, bu yontemler herkes tarafindan kolay uygulanabilir ve her sartta
standart sifrelemeden ¢ok ¢ok daha guvenlidir.

Kablolu internetin olmadigi yerlerde GPRS ile baglanmak?.. Biraz fazla tuzlu oluyor, ama givenli mi?

Tabii daha givenli. Clinki sifrelenerek giden bir sistemi kullaniyorsunuz. Onun igin bunu scan etmek zor. illa ki edilir de
¢ok daha zor ve daha blylk bir teknik yapi gerektiriyor.

Bilmeden suglu olursunuz

Peki, bu yizden basina is agilan insanlar var mi Tirkiye'de?

Az degil. Mesela bir adamin oglu yurtdisina egitime gitti§i sirada ¢evreden baglanan birisi onlarin wireless'lyla sug teskil
edecek materyaller indirmis. Tabii ki polisler IP'sini tespit edip adamin kapisina gelmisler. Adam sok. Bilgisayari agcmayi
bile bilmiyorken hakkinda dava agiimis.

Mahkemeye birkag kez gidip geldikten sonra gergek ortaya ¢cikmis. O ylzden de herkese wireless'lariyla ilgili giivenlik
onlemlerini bir kez daha gézden gecirmelerini tavsiye ederim.

ANNEANNELER BILE FACEBOOK'CU OLACAK

Cumartesi gunu itibariyle Turkiye'den Facebook'a lGye sayisi 1 milyon 415 bin 768. Taptik, bu ilginin daha da devam
edecegini, ¢lnkl kullanicilarin hentiz Facebook'un gergek dinamiklerini kesfetmediklerini sdyliyor. Mesela, heniiz aile
agaclarinin kurulmadigini belirten Taptik, "Bu demektir ki Facebook'a daha anneanneler, babaanneler, dedeler de Uye
olacak" diyor.

Size de bir 'Cookie' birakilmigs olabilir

Bu "cookie birakmak" nasil bir sey?

Diyelim ki bir internet sitesine girdiniz. O site daha sonra yine geldiginizde sizi tanimasi icin, size hi¢ séylemeden bir
"cookie" veriyor. Sonra, bir daha ziyaret ettiginizde o site size, "Merhaba bilmem kim" diyor. Ama, bazi cookie'lerin isi bu
kadarla da bitmiyor. Akilli cookie'ler sizin ne yaptidinizi, baska hangi sitelere girdiginizi, hatta mouse'nizin tim
hareketlerini takip edebiliyor. Bdylece, o cookie hakkinizda epey bilgi toplamis oluyor.

Ne ise yariyor bu bilgiler?

Online magazalarin gok isine yariyor. Kim oldugunuzu, ne aldiginizi, satin alma aligkanliklarinizi 6greniyorlar ve ona gore
satis stratejisi gelistiriyorlar.

Peki bunu istihbarat kuruluglari da yapabilir mi?
Eger, istihbarat kuruluglarinin sitesine girerseniz ve onlar da sizin bilgisayariniza bir cookie koyarlarsa sizi izleyebilirler.
6 banka var

Bankalar ne kadar givenli?
Turkiye'de bankalarin data guvenligi biraz sancili. Alti banka disinda gunlik guvenlik denetiminden gegen banka yok.
Oysa, bankalar giinde ortalama 30'a yakin gulvenlik agigiyla karsi karsiyadir.

O alti banka hangileri diye sorsak?
Sdyleyemem, c¢lnk( Turkiye'de ¢gok agir bir Bankacilik Yasasi var. Hatirlarsaniz, rahmetli Sakip Sabanci bile kendi
bankasi icin en glvenli demisti ve ceza ddemisti.

Guvenligi iyi olmayan bankalardaki musterileri bekleyen tehlike ne?

Hesap bilgilerinin ortaya ¢ikmasi ya da hesaplarin bosaltiimasi.

O zaman hi¢ degilse sunu sdyleyin: Tuketici neye gére banka se¢meli?

Bu iste tuketicinin uzaktan anlayabilecegi bir ayra¢ yoktur. Tek yapilabilecek sey, banka guvenligiyle ilgili haberleri
yakindan takip etmektir.

Hani, hi¢ hack'lenemeyen bir site vardi, o halad ayakta duruyor mu?

Evet, hala hack'lenemedi. Amerikan deniz piyadelerinin "marines.com" sitesi... Yillardir, en ¢ok atak alan sitelerin basinda
geliyor, ama hala indirilemedi. Cunki glvenligi gok saglam.

Tirk hacker'larin Gni strdyor mu?
Hacker'likten kazang elde etme konusunda Ruslar bir numara, ama milliyetci tarzda davranis bigimi olarak hala bir numara
Tark hacker'lari.



E-mail kaydediliyor

Aslinda, biz yazigsmalarimizi ne kadar korursak koruyalim, bunlar zaten goériliyor degil mi?

Hepimizinki gértlmuyor, ama hepimizinki algoritmali bir diizende izleniyor.

Kim tarafindan?

ABD, TC ve her kim istiyorsa... Ancak, bu izleme ulkeler tarafindan elektronik, yani data boyutundaki programciklara
yaptiriliyor.

O nasil oluyor?

Temel olarak kullandigimiz sistemi, bir telefon sistemine benzetirsek biraz daha anlasilir olur. Sizinle aramizda direkt bir
hat olmadidi igin gérismeleri erisim noktalarina yani santrallere baglanarak gerceklestiriyoruz. Boylece, hem ulusal
internet omurgamiz tzerinden hem de uluslararasi internet omurgasi Uzerinden iletisim saglamis oluyoruz. Tabii, bu sirada
da tim yazismalarimiz gegici bir sure igin sistem tarafindan kayit ediliyor. Bu kayitlar insan goéztyle degil, programlar
tarafindan yapiliyor.

Ama, ne zaman ki izleyenler, "A kigisinin e-mailleri okunsun, hesaplarina bakilsin" der, ya da ne zamanki program o e-
maillerin icinde bazi kelimelere rastlar, iste 0 zaman insan gozlyle takip seviyesine geger.

Bu kayitlar nerede yapiliyor?

internet omurgasindan hat alinan herhangi bir yerde.

Boyle bir teknolojiye devletler mi sahip, yoksa cani isteyen herkes mi?

Gug odaklari ve otorite sahipleri. Cani isteyen ve yetenekli bir hacker, ancak, iki kisi arasindaki yazismayi kayit edebilir,
ama o omurgadan ¢ikan butin yazigmalari tarayamaz.

Bulylk gug otoritelerini kenara koysak, sirketlerde durum nasil?

Bircok sirkette patronlar, ¢alisanlarinin is yerinde kullandiklari tim ekranlarini izler. Ustelik, sadece sirketinizin e-mail
adresinden yaptidiniz yazismalari degil, bagka bir e-mail adresiniz varsa, onu da izlerler. Ve bu, emin olun, sanildigindan
daha yaygin bir uygulamadir.

Arama motorunu kandirabilirsiniz

Arama motorlarinda, kisi ya da kuruluglar hakkinda ¢ikan olumsuz bilgileri yok etmenin imkani var mi?

Yok edemezsiniz, ama arama motorunu kandirabilirsiniz. Clnku, yapilan bir arastirmaya gore, arama motorlarinin ilk
sayfasini agip, ikinci sayfaya ge¢cmeyenlerin orani ylizde 88. Dérdlincli sayfaya kadar gelenler ise sadece yuzde 1. Yani,
hakkinizda istemediginiz bilgileri yok edemezsiniz, ama 2'den sonraki sayfalara 6telerseniz, gézden kagirmis olursunuz.
Gunku, kimse bakmiyor.

Peki, bu 6teleme kolay bir sey mi?

Hi¢ degil. Ustelik pahali. Ciinkii istenmeyen bilgileri sonraki sayfalara kaydirip, ilk sayfayi temizleyebilmek icin en az 100
farkh kritere uygun ve en az 100 site, haberi yeniden kurgulamak gerekiyor.

'Zede' uyarisi

'Facebook'zedeler basladi mi?

Birkag cesit zede var. Birisi kendi adina baskalari tarafindan adres alinanlar. Bdyle bir duruma karsi yapabilecek tek bir
sey var, o da kullanmasaniz bile Facebook'a Uye olmaniz, kendi isim hakkinizi almaniz. Artik, baskalari isminizi kullansa
bile gercedi de orada durmus olur.

Bagka zedeler?

Fotografi kullanilanlar var. Facebook'a konulan resimlerin Gzerinde oynamak mumkin. Ya da o resimleri baska iligkilerin
icine yerlestirmek... Bu

durumlarda yapacak hicbir sey yok. Ne mahkemeye gidebilirsiniz ne de o resimleri yok edebilirsiniz. Resimlerinizi her tarlu
kisi tarafindan kopyalanip kullanilabilecegini distinerek segin.

Kendi sayfanizi kapatsaniz?

Her zaman boyle bir hakkiniz var, ama kendiniz Facebook'tan ¢iksaniz bile baskasinin albimuindeki fotograflarinizi
silemezsiniz. Bu tamamen o kisiye kalmis.

Aslinda, kétilik yapmak isteyenler igin internet inanilmaz giizel bir mecra. Kadinlar, gocuklar, erkekler... isteyen herkes
icin kotaluk uretilebilir.

Sanki, "Facebook'a girmeyin" der gibisiniz, ama galiba siz de Facebook'tasiniz?

'Facebook'a girmeyin' demiyorum. Ama, riskleri bilin ve bu riskleri tolere edebiliyorsaniz, tasiyabiliyorsaniz girin. Orada
karsilasabileceklerinizi bilin. Fotograflarinizi ona gére koyun.

Facebook'taki konumunuzu belirleyin. Ama, yok, ben bu riskleri tolere edemem ve riske de agigim diyorsaniz o zaman
meraklarinizi

Okyar YAYALAR
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